Заключение
об учебно-методической, научно-исследовательской и воспитательной работе кафедры «Технические средства информационной безопасности» 

за период с сентября 2014 по май 2018 гг.
Базовая кафедра «Технические средства информационной безопасности» создана 1 сентября 2014 г. ФГБОУ ВО «Пензенский государственный университет» совместно с АО «Пензенский научно-исследовательский электротехнический институт» (Приказ №812а/о от 01.09.2014 г.). С сентября 2017 года ее заведующим назначен к.т.н., доцент Иванов Алексей Петрович.
Преподаватели кафедры ведут дисциплины для следующих специальностей: 10.05.02 – Информационная безопасность телекоммуникационных систем и 10.05.03 – Информационная безопасность автоматизированных систем; для направления подготовки магистратуры 09.04.01 - Информатика и вычислительная техника и для направления подготовки аспирантуры 10.06.01 – Информационная безопасность. Это «Биометрия и защита информации», «Криптографические  методы  защиты  информации», «Проведение  специальных  исследований  технических  средств  защищенных телекоммуникационных систем», «Проведение  специальных  исследований  технических  средств  защищенных автоматизированных систем управления» и «Системы цифровой  обработки  сигналов  на  ПЛИС»
1. Кадровый состав кафедры
В составе кафедры в 2017-2018 учебном году (по состоянию на июнь 2018 года) работает 4 преподавателя (2 чел. занимают 0,5 ставки, 2 чел. – почасовики). Доля профессорско-преподавательского состава с учеными степенями и/или учеными званиями на кафедре по ставкам составляет 100%, процент докторов наук и/или профессоров – 50%, 1 преподаватель – внешний совместитель, что составляет 50%.
Показатели по кадровому составу, установленные ФГОС ВО, выполняются.
	Фамилия И.О.
	Уч. степень
	Уч. звание
	Ставка

	Иванов А.П. (зав. кафедрой)
	к.т.н.
	доцент
	0,25

	Иванов А.И.
	д.т.н.
	доцент
	0,25

	Гурин Е.И.
	д.т.н.
	профессор
	почас.

	Липилин О.В.
	к.т.н.
	
	почас.


Базовое образование, научные специальности преподавателей с учеными степенями и званиями соответствуют направлениям подготовки, закрепленным за кафедрой, и преподаваемым дисциплинам.

Средний возраст преподавателей кафедры – 53 лет.

За последние 3 года повышение квалификации прошли все преподаватели кафедры.
2. Состояние документации по учебной работе и учебно-методическая деятельность кафедры
По закрепленным за кафедрой дисциплинам в 2017-2018 учебном году обучается более  150  студентов очной формы  обучения,  из  них  21  студент целевого  обучения  по  программе  развития   системы   подготовки  кадров   для  оборонно-промышленного  комплекса  «Новые кадры для ОПК».

В ходе ознакомления с документацией по планированию и сопровождению учебной работы на кафедре «Технические средства информационной безопасности» отмечено следующее:

1. Положение о кафедре (в настоящее время актуализируется) и номенклатура дел на кафедре имеются.

2. Копии приказов и распоряжений ректора скомплектованы, подшиты в отдельной папке и доступны для использования.

3. Должностные инструкции заведующего кафедрой и преподавателей полностью оформлены по установленной форме, утверждены директором ПИ в апреле-сентябре 2015 г.

4. Имеются планы повышения квалификации ППС кафедры на 5 лет и текущий год. Преподаватели кафедры проходят повышение квалификации в соответствии с планом.

5. План работы кафедры на текущий учебный год принят на заседании кафедры 03.09.17, протокол №1.

6. Годовой отчет кафедры за прошедший учебный год утвержден и сдан в УМУ вовремя.

7. Протоколы заседаний кафедры оформлены корректно. На заседаниях до преподавателей доводится информация по новым приказам и распоряжениям руководства, рассматриваются вопросы, учебной, методической, научной и воспитательной работы. Заседания проводят, как правило, 1 раз в месяц с учетом количества и срочности обсуждаемых вопросов. Последнее заседание кафедры проведено 03.05.18, протокол №10, в повестке заседания – отчет Иванова А.П. о работе за период с сентября 2014 г. по май 2018 г. Протоколы заседаний кафедры за 2017-2018 учебный год были представлены в электронном виде.
8. Журнал посещения заведующим кафедрой занятий преподавателей ведется. Имеется график посещения занятий. Контрольные посещения осуществляются регулярно, соответствующие записи в журнал вносятся своевременно. Индивидуальные планы преподавателей заполнены и ведутся должным образом, соответствующий вопрос рассматривался на заседании кафедры 03.09.17, учебная нагрузка преподавателей кафедры, включая совместителей, соответствует утвержденной на текущий учебный год. В содержании индивидуальных планов установлено несоответствие приказу №526/о от 04.05.2016 г. в части планирования времени второй половины рабочего дня.
9. Зачетные и экзаменационные ведомости обучающихся заполняются в соответствии с требованиями Положения о промежуточной аттестации обучающихся по образовательным программам высшего образования (от 18.04.2016 №22-20).

10. Расписание занятий и дополнительных консультаций преподавателей имеется и доступно студентам на стендах и на сайте кафедры.

11.. Для проверки были представлены учебно-методические комплексы по 6 закрепленным дисциплинам (по 2 дисциплинам информация закрыта).
Во всех проверенных УМК имеются утвержденные рабочие программы дисциплин, аннотации программ дисциплин, материалы по балльно-рейтинговой системе оценки знаний студентов, фонды оценочных средств для проведения текущей и промежуточной аттестации. Все материалы оформляются в соответствии с действующей инструктивной документацией (Положением об учебно-методическом комплексе от 01.06.2016 № 30-20.). Методические рекомендации для проведения различных видов занятий, методические указания для обучающихся в УМК по дисциплине «Биометрия и защита информации» не представлены.
12. Материалы учебно-методических комплексов представлены в электронной образовательной среде (ЭИОС) университета. Замечаний по результатам выборочной проверки загруженных материалов в ЭИОС нет.
Кафедра ведет активную работу по обеспечению учебно-методическими материалами учебного процесса. Наиболее значимые из них, изданные за 2018 год:
- Иванов А.И. Простейшие оракулы, обученные корректировать ошибки вычисления младших статистических моментов на малых выборках биометрических данных: учеб. пособие. – Пенза : Издательство АО "ПНИЭИ", 2018. – 34 с.
- Иванов А.И. Численная оценка показателей квантовой сцепленности выходных кубит нейросетевой молекулы преобразователя биометрических данных: учеб. пособие. – Пенза: Издательство АО "ПНИЭИ", 2018. – 27 с.
Как свидетельство положительной динамики в работе кафедры следует отметить следующее.
С 2014 года кафедра участвует в реализации программы развития  системы  подготовки  кадров  для  оборонно-промышленного  комплекса «Новые кадры для ОПК». 

В рамках программы реализуются 4 проекта:

-  "Подготовка  высококвалифицированных  специалистов  в  области  разработки технических и программных средств информационной безопасности автоматизированных систем";

-  "Подготовка  высококвалифицированных  специалистов  в  области  разработки технических  и  программных  средств  информационной  безопасности  телекоммуникационных систем";

-  "Подготовка  высококвалифицированных  специалистов  (бакалавров)  в  области разработки встраиваемых вычислительных систем специального назначения";

-  "Подготовка  высококвалифицированных  специалистов  (магистров)  в  области разработки встраиваемых вычислительных систем специального назначения".

Объем государственного финансирования в 2017-2018 учебном году – 1032 тыс. руб. в год без учета софинансирования АО «ПНИЭИ».

В ходе проверки было установлено.

По выполнению плановых показателей: показатель по доле ППС с учеными степенями и/или учеными званиями выполняется; показатель по доле докторов наук и/или профессоров выполняется, показатель по штатным вузовским преподавателям выполняется.

По учебной документации: в целом состояние учебной и учебно-методической документации на кафедре «Технические средства информационной безопасности» можно оценить, как удовлетворительное.

3. Научно-исследовательская работа.
Научно-исследовательская деятельность на кафедре ведется по следующим направлениям:

1. Методы и средства обеспечения информационной безопасности автоматизированных систем управления и связи в условиях информационного конфликта.

2. Нейросетевые преобразователи биометрия-код.

3. Нейросетевая поддержка квантовой суперпозиции на обычных вычислительных машинах без охлаждения жидким гелием.

За отчетный период сотрудниками кафедры опубликована одна монография, четыре учебных пособия, 101 научная статья, из них 50 в журналах из перечня ВАК и 11 статей в изданиях, входящих в международные базы данных Web of Science и Scopus.

Получен один патент на изобретение. 

Сведения о показателях в РИНЦ преподавателей кафедры 
	№ п/п
	Сотрудник
	Количество публикаций
	Количество цитирований
	Индекс Хирша

	1
	Иванов Алексей Петрович
	42
	41
	3

	2
	Иванов Александр Иванович
	224
	1256
	13


По причине отсутствия за отчетный период объемов НИР научно-исследовательская деятельность кафедры «Технические средства информационной безопасности» не может быть оценена как удовлетворительная. Необходимо активизировать участие сотрудников кафедры в выполнении госбюджетных и хоздоговорных НИР с целью соответствия требованиям мониторинга эффективности организаций высшего образования.

4. Материально-техническая база кафедры
Для приобретения практических знаний и навыков студентам доступны экранированная камера для проведения специальных исследований лабораторно-производственного комплекса (ЛПК) и конференц-зал АО «ПНИЭИ».

Оборудование АО «ПНИЭИ», доступное для практической деятельности студентов:

- Программно-аппаратный комплекс для исследования технических каналов утечки информации «Гриф-мини»;

- Система оценки защищенности выделенных помещений по виброакустическому каналу «Шепот»;

- Анализатор шума и вибрации «Ассистент»;

- Измерительный приемник – анализатор спектра Agilent E4403В;

- Генератор ЛГШ-501;

- Комплект измерительных антенн АИР 3-2 и АИ 5-0;

- Пробник напряжения Я6-122/1. 

5. Организационная и воспитательная работа на кафедре

Воспитательная работа со студентами преподавателями кафедры проводится в ходе учебного процесса, производственных практик и во время подготовки к защите ВКР.

Среди наиболее важных мероприятий, проведённых кафедрой в отчётный период, можно выделить:

- профориентационную работу, в том числе, проведение ежегодных очных туров Межрегиональной олимпиады школьников по математике и криптографии (I уровень) и Межрегиональной олимпиады школьников по информатике и компьютерной безопасности (II уровень) (совместно с кафедрой ИБСТ) в Пензенском регионе;
- проведение командных соревнований по компьютерной безопасности для новичков QCTF Starter 2018 и ежегодных соревнования по информационной безопасности среди школьников и студентов младших курсов JUNIORS CTF (совместно с кафедрой ИБСТ).

На сайте кафедры регулярно обновляется информация о проведении работы со студентами и об участии студентов в различных мероприятиях. 

6.  Сайт кафедры
Официальный сайт Межфакультетской кафедры при базовом предприятии АО «ПНИЭИ» — кафедры «Технические средства информационной безопасности (ТСИБ)» https://tsib.pnzgu.ru входит в структуру информационного портала Пензенского государственного университета.

Главная страница сайта визуально привлекательна для пользователей, содержит ленту новостей, основную контактную информацию, ссылку на сайт базового предприятия. Навигационное меню состоит из подстраниц: «Новости», «О кафедре», «Учебная работа», «Студентам», «Аспирантам и соискателям», «Школьникам», «Партнеры», «Контакты», «Учебная работа». Ряд пунктов реализован с помощью выпадающего меню, что позволяет найти интересующую информацию «в первом доступе». Несколько пунктов меню повторяются дважды.

Новостная лента сайта регулярно обновляется. В том числе в ленте новостей размещаются ссылки на лекции ведущих профессоров, размещенные на канале YouTube.

В освещении своей деятельности кафедра использует различные ресурсы: сайт института, сайты кафедры, сайт университета, «Университетскую газету», страницы в социальных сетях.

Таким образом, информационное сопровождение деятельности кафедры «Технические средства информационной безопасности» ведется на высоком уровне.
Заключение

Признать работу кафедры «Технические средства информационной безопасности» за период с 2014 по 2018 год удовлетворительной.
В качестве замечаний и рекомендаций комиссия отмечает следующее:

1. При планировании второй половины рабочего дня учитывать требования приказа №526/о от 04. 05. 2016 г.

2. Продолжить работу по формированию УМК, наполнению их методическими материалами.

3. Своевременно оформлять протоколы заседаний кафедр.
4. Активизировать участие сотрудников кафедры в выполнении госбюджетных и хоздоговорных НИР с целью соответствия требованиям мониторинга эффективности организаций высшего образования.
5. Проанализировать сайт кафедры с целью обновления информации, утратившей актуальность.
Председатель комиссии
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